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Wir haben etwas gegen Ladendiebstahl

,vertrag zur Einrichtung eines Fernzugriffs
und Verpflichtung auf die Vertraulichkeit nach DSGVO*

Auftragnehmer (Auftragsverarbeiter It. DSGVO):
WG Global GmbH, Sagewerkstral3e 3, D-83416 Surheim

Auftraggeber: ...

1. Gegenstand und Dauer der Verarbeitung
11 Gegenstand
Der Auftragnehmer tibernimmt folgende Verarbeitungen:

Zur Erhéhung der Systemstabilitat, Beschleunigung von Servicetétigkeiten, Reduktion von Fahrt und
Arbeitskosten vereinbaren WG Global und unser Kunde die Einrichtung eines Fernzugriffes auf eine durch
uns zu pflegende technische Anlage.
Im Zuge eines Fernzugriffes kann eine Programmierung, Parametrierung und Justage der errichteten
Anlage erfolgen.
Die Erhebung personenbezogener Daten wird dabei nach Mdglichkeit vermieden. Sofern dabei
personenbezogene Daten (Beispielsweise durch eine Videoanlage) erhoben werden, werden diese nur
dann, wenn sie

e zum Nachweis der erbrachten Leistung, oder

e zum Nachweis der eingerichteten Verpixelung oder

e zur technischen Problem-Analyse
notwendig sind, verarbeitet und gegebenenfalls gespeichert.

1.2 Dauer
Die Verarbeitung beginnt mit diesem Vertrag und bleibt bis auf Widerruf bestehen.

13 Art und Zweck der Verarbeitung

Die Verarbeitung ist folgender Art: Erheben, Erfassen, Organisation, Ordnen, Speicherung, Anpassung
oder Veranderung, Auslesen, Abfragen, Verwendung, Offenlegung durch Ubermittlung, Verbreitung oder
eine andere Form der Bereitstellung, Abgleich oder Verknipfung, Einschrankung, Loschen oder
Vernichtung von Daten

2. Was regelt die Datenschutz-Grundverordnung (DS-GVO)?
Nach Art. 29 DS-GVO durfen Beschaftigte eines Verantwortlichen (eines Unternehmens, eines Vereins, eines
Verbands, eines Selbststandigen, einer Behdrde usw.) oder eines Auftragsverarbeiters personenbezogene Daten
ausschlieRlich auf Weisung des Verantwortlichen oder Auftragsverarbeiters verarbeiten, es sei denn, eine
gesetzliche Regelung schreibt eine Verarbeitung dieser Daten vor.

Erganzend dazu regelt Art. 32 Abs. 4 DS-GVO, dass der Verantwortliche oder Auftragsverarbeiter Schritte
unternehmen muss, um sicherzustellen, dass ihnen unterstellte Personen (insbesondere ihre Beschéftigten), die
Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen verarbeiten (es sei
denn, eine gesetzliche Regelung schreibt eine Verarbeitung dieser Daten vor). Fiir den Fall der Auftragsverarbeitung
bestimmt Art. 28 Abs. 3 Satz 2 lit. b DS-GVO, dass der Auftragsverarbeiter gewéhrleisten muss, dass sich die zur
Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben (soweit sie
nicht einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen; dies gilt z.B. fur privatarztliche,
steuerberaterliche oder anwaltliche Verrechnungsstellen).
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Selbst wenn nach dem Wortlaut der DS-GVO nur die Beschaftigten eines Auftragsverarbeiters zu ,,verpflichten sind,
trifft inhaltlich diese ,,verpflichtende Unterrichtung“ (im Folgenden: Verpflichtung) auch die Verantwortlichen und
ihre Beschaftigten. Wie Verantwortliche diese gesetzliche Verpflichtung umsetzen (und ggfls. der Aufsichtsbehorde
nachweisen) ist nicht verbindlich geregelt. Es wird empfohlen, dies mit einem entsprechenden Dokument zu tun. Ein
Muster fiir eine solche Verpflichtung finden Sie in Anlage.

3. Zuwas soll verpflichtet werden?
Die Verpflichtung von Beschaftigten auf Beachtung der datenschutzrechtlichen Anforderungen ist ein wichtiger
Bestandteil der MaBnahmen, damit ein Verantwortlicher (siehe Art. 5 Abs. 2 und Art. 24 Abs. 1 DSGVO) oder ein
Auftragsverarbeiter (siehe Art. 28 Abs. 3 Satz 1 DS-GVO) die Einhaltung der Grundsétze der DS-GVO sicherstellen
und nachweisen kann (,,Rechenschaftspflicht“). Diese Grundsétze der DS-GVO, festgelegt in Art. 5 Abs. 1 DS-GVO,
beinhalten im Wesentlichen folgende Pflichten:

Personenbezogene Daten miissen a) auf rechtméRige Weise und in einer fiir die betroffene Person
nachvollziehbaren Weise verarbeitet werden; b) fur festgelegte, eindeutige und legitime Zwecke erhoben werden
und diirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; ¢) dem
Zweck angemessen und erheblich sowie auf das fur die Zwecke der Verarbeitung notwendige Mal3 beschrénkt sein
(,,Datenminimierung*); d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen MalRnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer
Verarbeitung unrichtig sind, unverziglich geléscht oder berichtigt werden; e) in einer Form gespeichert werden, die
die Identifizierung der betroffenen Personen nur so lange ermdglicht, wie es fur die Zwecke, flir die sie verarbeitet
werden, erforderlich ist; Unterrichtung und Verpflichtung der Beschaftigten nach der DS-GVO Bayerisches
Landesamt fiir Datenschutzaufsicht 3 f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewéhrleistet, einschlielich Schutz vor unbefugter oder unrechtmaRiger Verarbeitung
und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch geeignete
technische und organisatorische MaRnahmen (,,Integritat und Vertraulichkeit*);

Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften tiber den Datenschutz und der vertraglichen
Vereinbarungen in angemessenem Umfang selbst oder durch Dritte, insbesondere durch die Einholung von
Auskiinften und die Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme sowie
sonstige Kontrollen vor Ort zu kontrollieren.

Bei Schaden hervorgerufen durch VerstoR gegen die Abmachungen dieses Vertrages kann WG Global Schadenersatz
fordern.

4. Wer muss verpflichtet werden?
Der Kreis der zu verpflichtenden Personen (die DS-GVO spricht insoweit von ,,unterstellten natiirlichen Personen*)
ist aufgrund der Bedeutung dieser Regelung weit auszulegen. Insbesondere sind erganzend zum reguléren
Mitarbeiterstamm auch Auszubildende, Praktikanten, Leiharbeiter und ehrenamtlich Tatige mit einzubeziehen.

5. Wann muss die Verpflichtung erfolgen?
Die Verpflichtung muss bei der Aufnahme der Tatigkeit erfolgen. Sie sollte daher moglichst (spatestens) am ersten
Arbeitstag vorgenommen werden.

6. Wie muss eine Verpflichtung erfolgen?
Zustandig fir die Verpflichtung ist die Unternehmensleitung, der Inhaber einer Firma oder ein von diesen
Beauftragter. Selbst wenn, wie oben ausgefiihrt, die DS-GVO keine bestimmte Form der Verpflichtung vorschreibt,
sollte schon aus Nachweisgriinden ein spezielles Formular verwendet werden, wobei die Verpflichtung schriftlich
oder in einem elektronischen Format erfolgen kann. Zur Verpflichtung gehért auch eine Belehrung tiber die sich
ergebenden Pflichten. Die Beschéaftigten missen dariiber informiert werden, was sie in datenschutzrechtlicher
Hinsicht bei ihrer téglichen Arbeit beachten missen, moglichst anhand typischer Félle. Mit der Verpflichtung nach
der DS-GVO kdnnen auch andere Geheimhaltungsvereinbarungen kombiniert werden, z. B. zum Betriebs-,
Telekommunikations- oder Steuergeheimnis. Aus Nachweisgriinden im Rahmen der Rechenschaftspflicht nach der
DS-GVO ist es wichtig, die Verpflichtung ausreichend zu dokumentieren.
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7. Mitteilungspflichten
Verletzungen des Schutzes und Verlust personenbezogener Daten werden dem Verantwortlichen unverziiglich
mitgeteilt. Auch begriindete Verdachtsfalle hierauf sind mitzuteilen. Die Mitteilung hat spatestens innerhalb von 24
Stunden ab Kenntnis an datenschutz@wgglobal.eu zu erfolgen. Sie muss mindestens folgende Angaben enthalten:

a. eine Beschreibung der Art der Verletzung, soweit moglich mit Angabe der Kategorien und der ungeféhren
Zahl der betroffenen Personen und der ungeféhren Zahl der betroffenen Datensétze;

b. eine Beschreibung der wahrscheinlichen Folgen der Verletzung

C. eine Beschreibung der ergriffenen oder vorgeschlagenen MaRnahmen zur Behebung der Verletzung oder

der Abmilderung ihrer moglichen nachteiligen Auswirkungen

8. Sonstiges
Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschaftsgeheimnissen und DatensicherheitsmalRnahmen der jeweils anderen Partei auch tber die Beendigung des
Vertrages vertraulich zu behandeln. Bestehen Zweifel, ob eine Information der Geheimhaltungspflicht unterliegt, ist
sie bis zur schriftlichen Freigabe durch die andere Partei als vertraulich zu behandeln.
Sollte Eigentum des Auftraggebers beim Auftragnehmer durch MaRnahmen Dritter (etwa durch Pfandung oder
Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so
hat der Auftragnehmer den Auftraggeber unverziiglich zu verstandigen.
Fur Nebenabreden ist die Schriftform erforderlich.
Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beriihrt dies die Wirksamkeit der Vereinbarung im
Ubrigen nicht.

9. Unterschrift:

Datum und Unterschrift des Auftragnehmers

Datum und Unterschrift des Auftraggebers
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